Login mit einem Sicherheitsschlussel (FIDO2-Key)

Ein FIDO2-Key ist ein physischer Sicherheitsschlussel, der den FIDO2-Standard
unterstitzt. Er kann fur eine sehr sichere Anmeldung verwendet werden, entweder als
zweiter Faktor zusatzlich zum Passwort oder fur passwortlose Logins. Dabei wird kein
Passwort Ubertragen, sondern eine kryptografische Bestatigung erzeugt, die nur zur echten
Webseite passt. Dadurch schutzt ein FIDO2-Key besonders gut vor Phishing und
gestohlenen Zugangsdaten.

1. Privates Browser-Fenster offnen und auf https://mysignins.microsoft.com
gehen
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2. Anmelden und E-Mail-Adresse eingeben
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Anmelden

— meine.email. 2026 @ksrotkreuzch

Sie konnen nicht auf Ihr Konto zugreifen?
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3. Initialpasswort eingeben und Anmelden

Kantonsschule Rotkreuz

< meine.email.2026@ksrotkreuz.ch

Kennwort eingeben

Kennwort vergessen

Verwenden Sie stattdessen Ihr Gesicht, Ihren Fingerabdruck,

Ihre PIN oder Ihren Sicherheitsschliissel
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https://mysignins.microsoft.com/

4. Auf «Gesichtserkennung, Fingerprint, PIN oder Sicherheitsschliissel»
klicken

Kantonsschule Rotkreuz

meine.email.2026@ksrotkreuz.ch

Uberpriifen Ihrer Identitat

Ihre Organisation verlangt zusatzliche
Anmeldemethoden fir den Zugriff auf diese
Ressource.

— [ ) Gesichtserkennung, Fingerabdruck, PIN
-' oder Sicherheitsschlissel

Weitere Informationen

Sind Ihre Uberpriifungsmethoden aktuell? Priifen Sie das
unter https://aka.ms/mfasetup

Abbrechen

5. Sicherheitsschliissel wahlen

@ Windows-Sicherheit X

Wabhlen Sie einen Hauptschliissel aus

gg iPhone, iPad oder Android-Gerat

— @ sicherheitsschlassel
Abbrechen

6. Sicherheitsschliissel an PC anschliessen

@ Windows-Sicherheit X

Anmelden mit einem Hauptschliissel

Sicherheitsschliissel
Hauptschliissel fiir login.microsoft.com
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Stecken Sie den Sicherheitsschlissel in den USB-
Anschluss.

Wahlen Sie einen anderen Hauptschlissel aus.



7. Den PIN eingeben und auf OK klicken

@ Windows-Sicherheit ¥

Anmelden mit einem Hauptschliissel

Sicherheitsschlissel )
Hauptschlussel fir login.microsoft.com
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Geben Sie lhre Sicherheitsschliissel-PIN ein.

PIN-Sicherheitsschliissel
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Wihlen Sie einen anderen Hauptschlissel aus

8. Auf den Sicherheitsschlissel tippen (goldglanzede Kreisflache)

@ Windows-Sicherheit X

Anmelden mit einem Hauptschliissel

Sicherheitsschlissel o
Hauptschliissel fiir login.microsoft.com
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Tippen Sie auf Ihren Sicherheitsschlissel.

Wihlen Sie einen anderen Hauptschliissel aus.

9. Passwort dandern (Wird aufgefordert)

Kantonsschule Rotkreuz
meine.email.2026 @ksrotkreuz.ch

Andern Sie lhr Kennwort
Sie miissen Ihr Kennwort dndern, weil Sie sich
entweder erstmalig anmelden oder Ihr Kennwort

abgelaufen ist.
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10. Bei der Aufforderung eine Andere Methode einzurichten auf weiter driicken

Kantonsschule Rotkreuz

meine.email.2026@ksrotkreuz.ch

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Uberpriifen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung Ihrer

Identitat
===

11. Anschliessend auf Setup liberspringen klicken

Kantonsschule Rotkreuz

meine.email. 2026@ksrotkreuz.ch

Microsoft Authenticator
installieren

Installieren Sie die App auf Ihrem mobilen Geréat und
kehren Sie dann hierher zuriick, um fortzufahren.
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Andere App fiir die Authentifizierung einrichten

Andere Optionen
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12.Der Microsoft-Account ist nun eingerichtet.

In dem aktuellen Meni (mysignins), kann das Passwort geandert werden, oder es kénnen
weitere Anmeldefaktoren/Authenticator (SMS, Authenticator-App etc.) dem Account
hinzugeflugt werden.

Kantonsschule Rotkreuz

meine.email.2026@ksrotkreuz.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

(] Diese Meldung nicht mehr anzeigen



Sicherheitsschllissel PIN andern

1. Windowstaste driicken und «Anmeldeoptionen» eintippen
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Anmeldung per Fingerabdruck
einrichten

Anmeldung mit Bildcode
einrichten

2. Auf «Sicherheitsschliissel» und «Verwalten» klicken»
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3. Wieder auf den FIDO2-Key tippen

Windows Hello-Setup

Tippen Sie auf Ihren Sicherheitsschliissel.

SchlieBen

4. Den Anweisungen folgen und den PIN dndern

Windows Hello-Setup

Sicherheitsschliissel-PIN dndern
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e e DSicherheitsschliissel-PIN

Neue Sicherheitsschliissel-PIN

Sicherheitsschliissel-PIN bestatigen 1

Abbrechen



